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A veces parece complicado vencer a los hackers y todos sus trucos para robar nuestra
informacion y utilizar nuestros datos para fines que no traeran consecuencias agradables.

Es por ello que, en este Jueves de Tecnologia, ademas de los consejos basicos que ya
conoces, queremos recomendarte algunas aplicaciones y accesorios muy utiles y faciles de
usar, que podras utilizar como proteccion extra para tus dispositivos moviles.



Ponle un candado.

Literal. Utiliza una llave fisica. ;Ya las
conoces? Estos dispositivos son
exactamente lo que parecen, pero en
digital. Con esta llave en tu poder no
tendras que preocuparte de que
alguien mas acceda a tu cuenta

personal; busca las marcas y

empresas que cuentan con esta llave.

Como Google, que es una pequefia llave USB que proporciona proteccion adicional para
todas tus cuentas con la empresa. Ya que hayas configurado la llave para tu cuenta,
deberas insertar la USB en tu computadora cada vez que introduzcas una contrasefia para
iniciar sesion o, si lo prefieres, una vez al mes. Deberas tocar el boton de la llave de
seguridad para activar el reconocimiento entre dispositivos.

Este tipo de dispositivos FIDO U2F, son un estandar de verificacion que tiene como objetivo
detener los ataques de phishing y estandarizar las medidas de seguridad con criptografia.
Estas llaves pueden usarse con cualquier cuenta y contrasefia de una app que soporte
FIDO U2F en Windows, OSX and Linux.

A'lo 007

Esto ya no es algo nuevo, pero es
algo que no todos utilizan, la
identificacion con huella. Este es
uno de los métodos mas efectivos
para proteger tu teléfono, pues
so6lo tu dedo podra activarlo.

El Touch ID de Apple te permite
colocar un cddigo extra para
aumentar la proteccion, ademas,
la app se sincroniza con Safari
para acceder a sitios de forma

automatica al colocar tu dedo en

el lector. Para Android puedes



probar Fingerprint Lock o Fingerprint Screen Lock ICS y Fingerprint Lock Screen.

¢ Ya usas una de estas aplicaciones? Es mejor que te vayas acostumbrando, pues se dice
que el siguiente paso en seguridad con dispositivos méviles sera la identificacion de retinas
con un escaner.

Hereda tus dispositivos

Nunca se sabe cuando se necesitara
que un familiar o amigo tenga acceso y
pueda hacer uso de nuestros

dispositivos moviles. Si te interesa
prevenir esta eventualidad, te
recomendamos utilizar Password Box,
que es un gestor de contrasefias que
ademas cuenta con la opcidn para
heredarlas a algun familiar o conocido.

Sélo debes agregar el nombre dela
persona que podra reclamar el acceso a

través de un certificado y jlisto!

Ademas, la aplicacion resulta muy

comoda, pues te permite completar todas tus contrasefias para cualquier cuenta y te da
acceso inmediato incluso con multiples cuentas de usuario para el mismo sitio. Puedes
llevar tus contrasefas a donde sea.

Puedes descargar esta app para Web en Windows y Mac o para moviles en iOS y Android.

Aun mas seguro

¢ Necesitas compartir documentos
personales 0 numeros de cuenta,

contrasefias y demas informacion

confidencial?

Con SplashID, puedes hacerlo de manera
rapida y segura, pues la app cifra de
manera automatica los archivos enviados
a través de su plataforma entre otras




particularidades. Como sincronizacién con la nube.

¢ Lo mejor? Es que puedes usarla en su version web de escritorio para Mac y Windows o en
cualquier plataforma de dispositivos madviles: BlackBerry, Android, iPhone, iPod touch, iPad,

Windows Phone, Palm OS y webOS.

¢ Ya conocias estos métodos de seguridad? Si utilizas alguno o sabes de otro que no
mencionamos, déjanos saber.

Y recuerda, si te gustaria conocer de algun tema tecnoldgico en nuestros Jueves de
Tecnologia, no dudes en decirnos.



