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La aparicion en los ultimos afios de las redes informaticas y fundamentalmente del Internet
ha sido el factor principal que ha hecho que la seguridad informatica sea transcendental en
el uso de sistemas informaticos. Desde el momento en que una computadora se conecta a
Internet, se abren ante los usuarios toda una nueva serie de posibilidades; sin embargo,
éstas traen consigo toda una serie de nuevos y, en ocasiones complejos tipos de ataque o
intrusiones. Dichos ataques pueden ser caracterizados como anomalias en el
comportamiento usual del flujo de datos en dicha red de comunicaciones. Un sistema de



deteccion de intrusos (o IDS por sus siglas en inglés, Intruder Detection System) es una
herramienta de seguridad encargada de monitorear los eventos que ocurren en un sistema
informatico en busca de intentos de intrusion. Se define intento de intrusién como cualquier
intento de comprometer la confidencialidad, integridad, disponibilidad o evitar los
mecanismos de seguridad de una computadora o red. Las intrusiones se pueden producir
de varias formas: atacantes que acceden a los sistemas desde el Internet, usuarios
autorizados del sistema que intentan ganar privilegios adicionales para los cuales no estan
autorizados y usuarios autorizados que hacen un mal uso de los privilegios que se les han
asignado.
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Un IDS recolecta y analiza informacion procedente de distintas areas de una red de
comunicaciones con el objetivo de identificar posibles fallos de seguridad. Este analisis en
busca de intrusiones incluye tanto los posibles ataques externos como los internos. Debido
a que la seguridad de una red de comunicaciones es vulnerable a ataques e intrusion, y el
uso de Firewalls (un firewall es un dispositivo que permite o deniega las transmisiones de
una red a la otfra. Un uso tipico es situarlo entre una red local y la red Internet como
dispositivo de seguridad para evitar que los intrusos puedan acceder a informacion
confidencial) ya no es suficiente para frenar este fendmeno, es por ello que se ha optado por
el uso de sistemas capaces de observar y analizar el trafico en una red de comunicaciones
para la deteccion de intrusos. La deteccion de intrusiones permite a las organizaciones
proteger sus sistemas de las amenazas que aparecen al incrementar la conectividad en red
y la dependencia que tenemos hacia los sistemas de informacion. Los IDS han ganado
aceptacion como una pieza fundamental en la infraestructura de seguridad de una

organizacion.

Para disefiar un IDS existen dos tipos de técnicas: la basada en detecciéon de anomalias y la
basada en patrones (o firmas). La técnica basada en patrones tiene la limitante de que



unicamente puede ser capaz de detectar ataques conocidos y es la técnica usada por la
mayoria de sistemas comerciales. Las firmas utilizadas en estos IDS usualmente son
simples patrones que permiten detectar ataques previamente registrados. Mientras que
la técnica basada deteccion de anomalias, utilizada de forma limitada por un pequefo
numero de IDS, se centra en identificar comportamientos inusuales en una computadora o
una red y funcionan asumiendo que los ataques son diferentes a la actividad normal. Esto
es, la deteccidén de anomalias permite detectar ataques nuevos y totalmente desconocidos.
Los IDS basados en deteccién de anomalias detectan comportamientos inusuales y de esta
forma tienen la capacidad de detectar ataques para los cuales no tienen un conocimiento
especifico. Los resultados generados por los IDS basados en la deteccién de anomalias
pueden producir informacion que puede ser utilizada para definir firmas en la deteccion
basada en patrones. En el campo de deteccion de anomalias se han desarrollado distintos
disefios que permiten trabajar de manera eficiente [1-3]; sin embargo, aun no se ha
alcanzado un estado definitivo en el cual la deteccion de intrusos se lleve a cabo de forma
confiable. Para mejorar el nivel de confiabilidad de la deteccion se pueden colocar varios
IDS en diferentes puntos de la red con el fin de combinar la informacién y reducir el numero
de falsas alarmas.
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